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1 Ziel

Wir wollen Interessenten potentiellen Kunden und Vertriebspartnern sowie Analysten und Beratern
einen Zugang zu unserem IPM Web eroéffnen, um bestimmte Funktionen testen zu kénnen.

2 Funktionskonzept

Alle Interessenten bekommen vom iSM Support eine Rolle zugewiesen, die es lhnen ermdglicht, im
Partner Portal fur die Organisationseinheit (OE), der sie zugeordnet sind weitere User anzulegen und
zu berechtigen. Der Interessent ist fir diese OE der Leiter. Er kann keine weiteren Leiter anlegen. Der
dann angelegte User dieser OE kann einen Urlaubs- oder Systemantrag stellen oder weitere Rollen
beantragen, die der Leiter bestatigen muss.

3 Technisches Losungskonzept

Basis ist unser produktives Identity & Provisioning Management System, in dem unter einer OE-Rolle
einige Demo-Rollen mit den verschiedenen Auspragungen der Steuerungen angelegt werden. Fur
diese Demo-Rollen sind Beispielsysteme zu definieren.

Im Einzelnen:
- Demo-System anlegen
- Demo-Rolle 1 mit Demo-System
- Demo-Rolle 2 mit Demo-System
- Anlegen einer Web-Rolle fir den Demo-Admin
- Anlegen einer Web-Rolle fiir den Demo-User

Die Mailadresse istim Web ein Zwangseingabefeld.
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31 Systeme

Zur Demonstration der Mdéglichkeiten wurden drei Systeme angelegt:

—  Ausstattung
- Buchhaltung
-  CRM-Tool
- Diese Systeme sind mit unterschiedlichen Eigenschaften
41 IE il i I_ll versehe)r/r ’
System Attribut
- O Allg. Applikationen [{Hardy | - Ausstattung ist als Container definiert, der nur
5. O Allg Rechte ohne w2k | Motehook als Hilfsprozess zur nachweisbaren Verwaltung
o B3 Allg w2k Fechie Signaturkarte von wertvollen Ausstattungen der Mitarbeiter
_____ Xa fpache Zutrittzharte dient
----- = Fimnen-DB - Das System Buchhaltung ist ein System mit
..... = |ntemnet Berechtigungsverwaltung und soll nur in Rollen
W= Linusworld flr Ir_lterne Mitarbeiter ve_rngbar sein. Je
_____ = Notes Zuteilung fallen 25 Euro in der Internen
_____ %a Outiook Kostenverrechnung an.
----- = Posthuch - Das CRM-Tool hat ebenfalls eine interne User-
[#- B Ressourcen und Berechtigungsverwaltung und dient der
..... L1 Spez.Rechts Kundenverwaltung. Es kann partiell auch von
B = YES Zulieferern oder Kunden genutzt werden. Je
Zuteilung fallen 12 Euro in der Internen
E; ;EDDD et Kostenverrechnung an.
=] -Uemo-apsieme
----- O Auygztatiung
----- = Buchhaltung
. = CRM-Prafi
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Mit dem Rollenmodell sollen die wesentlichen Funktionen bzw. Nutzungsmaglichkeiten des bi- Cube ®
Rollenmodells praktisch dargestellt werden.

5 £
5 £

Basisrechte

Externer Mitarbeiter

K.ompetenzen ohie I T-Ressourcen

J B etriebzrat

J Datenbzchutz-Beauftragter
Leiter

Mitarbeiter Buchhalter

hitarbeiter Werk Sufer

Partrer

In der Wurzel ist die Org.-Rolle bi- Cube”
Interessent definiert.

Darunter befinden sich die Fachrollen (FR):

In der Fachrolle Basisrechte sind Rechte definiert,
die bestimmte User automatisch beim Eintritt
bekommen.

Die Bedingung, fur welche User das gilt ist in der
Attributreferenz festgelegt. Hier wird die
Mitarbeitergruppe bi-Cube Demo mit der Fachrolle
Basisrechte verbunden.

Der Leiter kann seine Mitarbeiter in diese
Mitarbeitergruppe einordnen, womit diese dann
automatisch die Basisrechte bekommen.

Eine weitere Fachrolle definiert Externe Mitarbeiter
und deren Rechte, die in der Regel geringer
ausfallen als die Rechte fachlich gleichgestellter
interner Mitarbeiter.

3.2.1 Attribut-Referenz an Rollen

[EEITYr te

Starnmattribut

| Operator | Wiert | Inhalt

= Mitarbeitergruppe

OR 7 bi-Cube Demo

Wie oben definiert, erhalt damit ein externer Mitarbeiter (so wie auch die beiden Mitarbeiter
Buchhaltung und Verkauf) aus der Menge an méglichen Ausstattungen eine Zutrittskarte.

IE‘ J" Basisrechte
i .......... J;\-,

B azizrechte-5

e v 2| & in < EEE alR|@

zugeordnete Objekte

verfuighare Aftribute |

FH---2f bi-Cube-Suite
o B Z-Demo-Systeme

o @ Zubrittskarte - @ Handy
i m Motebook

fem Signaturkarte

o
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3.2.2 Objekt-Referenz an Rollen

ol | Damit der Leiter selbst diese Basisrechte auch
Basisrechte bekommt, wird die Rolle Leiter als Objekt-
= = Referenz mit der Rolle Basisrechte verbunden.
=L )

Referenz 2wizchen Basizsrechte und Leiter

I zugeordnets Ressource j

Hinweis:

Die oben auf der linken Seite
angegebene Rolle wird automatisch mit
ZUgewiesen.

In der Ubersicht stellt es sich dann so dar:

Leiter Container - 10176
-’_r Ausstattung
JL.’ Leiter-5
| S xvo|||#Faa<CED @R(@
""""" -& Derma Admin zugeordnete Ohbjekte | verflgbare Attribute |_ nicht wel
E--=F biCubeSute | @ Zutitskarts @ Handy
IE‘ """ J Basizrechte . B Partrier-Portal [hitp: //2ic. webtresor. de) a N_DtEhDDk
B O Z-Demo-Systeme @ Signaturkarte
Ji\-, B asizrechte-5 . O3 fuigstathung

& Dremo User

|O§.ﬁ

Dass die Rolle referenziert und nicht direkt zugeordnet ist, ist an dem kleinen Dreieck in der Graphik
ersichtlich.

3.2.3 Rollenantrage

3.2.3.1 Fachrolle Externer Mitarbeiter

Der Externe erhdlt in diesem Beispiel ein Notebook ausgehéndigt aber keinerlei Rechte an den beiden
IT-Systemen (CRM und Buchhaltung)

PR A e R i D= == (e = . RS S
J Extemnsr Mitarbeiter zugeordnete Objekte || verfiigbare Attribute | nic
: [ O 7.0 Emg-s_lrls[eme - @ Motebook | Hand_','

ner-itarbeiter-5 . 01 Augstattiung Signaturk.arte

g o @ Zulnttskarte

Eigenschaften der Rolle:

Die Rolle ist mit dem Userattribut Mitarbeitergruppe Gruppe 2 (= Externer Mitarbeiter) indiziert:
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Attributindiziening [Satznurmmer] zu:

E sterner Mitarbeiter

Stammattribute | Oper... | ek |
B {itarbeitergru...  0OR 2

Dadurch wird festgelegt, dass diese Rolle nur Externe bekommen kénnen. Nach welcher Regel dies
dann abgewickelt wird, macht die Einstellung in der Flagliste deutlich:

FLAGLISTE

Flaglizte

1. Flag
% Ralle ist genehmigungspllichti
€ Ralle ist nicht genehmigunosplichtio

2. Flag
¢ Ralle kann vom Leiter und wom U ser beantragt werden
£ Ralle kann nur vom Leiter beantragt werden [Fremdantrag)
% Falle kann nur vom User beantragt werden [Eigenantragf
{~ PRuolle kann automatizch beantragt werden

Dies bedeutet, dass diese Rolle durch den User beantragt werden kann und vom Leiter zu bestéatigen
ist.

3.2.3.2 Rolle: Kompetenzen ohne IT-Ressourcen

Diese Rolle dokumentiert die Mdglichkeit, FR zu definieren, unter denen keine Systemrollen (SR) mit
dedizierten Rechten auf IT-Systemen angeordnet sind.

Diese Mdglichkeit kann genutzt werden, um diese Kompetenz in einer beliebigen Weise an andere
Systeme weiterzureichen oder diese Rolle in der internen Prozesssteuerung zu nutzen.
Beispielsweise kann bei der Vergabe einer Rolle mit einer hohen Securitry Classification im
Antragsverfahren der Beauftragte fiir Datenschutz eine Info bekommen oder auch diese Rolle noch
zusatzlich freigeben.

3.2.3.3 Leiter-Rolle

Diese Rolle bekommt der Mitarbeiter des Unternehmens, der vom iSM berechtigt wird, fir sein
Unternehmen einige Demo-Funktionen zu nutzen. Gleichzeitig bekommt er durch den Eintrag der OE-
Kompetenz Leiter die Sicht auf alle User seiner OE zugeteilt. (Bzw. die entsprechende
Einschrankung)
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Z- Demo — FLAGLISTE
; Flaglizte
E ------ j Demo Testleiter 1. Flag
{~ Rolle ist genehmigungspflichtig
'ﬁ':]’:| """ j Demo Fachtester @ Folle izt nicht genehmigungspflichti
2. Flag
E """ j Demo Secu-Token i~ Ralle kann vam Leiter und vaom Uszer beantrz
{~ Rolle kann nur wom Leiter beantragt werden
'=|'_}=:| """ j Dema Richtlinien {~ Rolle kann nur worn User beantragh werden |
#+ Rolle kann automatizch beantragt werderd
E| ------ bi-Cube |ntereszent 3. Flag
{* Schnittstelle DB_OUT [DBOC] izt inaktiv, d.b
------ j Leiter { Schrnittstelle DB_OUT [DEOC] izt aktiv, d.h. .
i Schnittstelle DBOUT [e0rgDB OC) ist aktiv

Diese Rolle wird mit User-Attributen indiziert:
Am User selbst sind folgende Einstellungen vorzunehmen:

1. in der Mitarbeitergruppe muss stehen: allgemeiner Kontakt
2. Istim iSM die SC auf Restricted zu setzen
3. im Feld M_Gruppe ist auszuwahlen: ist Leiter

Daraus wird die Regel abgeleitet, dass ein externer Partner mit diesen drei Eintragungen die Rolle
Leiter zugeordnet bekommt.

Damit der entsprechende User seine Zuordnungsdaten bekommt, ist darauf zu achten, dass er eine
glltige Mailadresse hat (kein Info@... oder ahnliches).

j Dema Richtlinien Stammattribut | Operator | Wert I |nhalt
= Mitarbeitergruppe AND i allgemeiner K.ontakt
E bi-Cube Interessent = Yertraulichkeit / Classific.. AND 2 R estricted
= Leiter AMD 1 ist Leiter

J‘ Leiter

Damit sollte der Leiter diese Rolle bekommen.

Im Web sind dazu die entsprechenden Einstellungen vom iSM vorzunehmen:

Funktionsbezeichnung  Vertraulichkeit
| | W
In Unternehmen bis Leiter
. _ | =
ist Letter |
{kein Lefter
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Rechte des Leiters
Der Leiter erhalt innerhalb seiner Rolle folgende Rechte:

I e A = - I =T )
...... K.ompetenzen ohne | T-Ressourcen e e s P | T ———
: e O Z-Demao-Spsteme - @ Handy

|E| ------ J’ Leiter _— = 4, octattung Lom Signatutkarte

; ......... = Buchhaltung
— J-': Leiter-5 I = CRM-Profi
LS

Er bekommt das Nutzungsrecht an einem Diensthandy und erhélt eine Signaturkarte, um im iSM-
System mit Hilfe der digitalen Signatur einen Vertrag final abzuschliel3en.

el e e I I = = e e I =

Kompetenizen chre IT-Ressourcen zugeordnete Objekte | verfughare Attribute | - nicht verfughare Attribute
S B Z-Dema-Systeme | @ “ertrage schlisfen - @ Kundendaten erfassen
E J Leiter O Ausstattung - @ Fundendaten I_gsen
& Buchhaltung & & Kundendater? andern
i S Leiters - @ Angebote freigeben
s « - MName des Users
™~ oo @ Angebote erstellen

AuRerdem kann er innerhalb der Buchhaltung Saldenlisten erzeugen

O = W i - e - == = = . e
Fompetenzen ohne |T-Ressourcen zugeordnete Objekte | werflighare Attibuke |
[ B Z-Demo-Systems - @ Salderliste erzeugen Al Username
E‘ J Leiter

-Aa Personalnummer
E J, Leiters ] e = CRM-Prafi
“

nicht werflighare

- O Ausstatiung

- @ Fonten zehen

S=KF ichhaltung
g “- @ Konten bearbeiten

*

3.2.3.4 Rolle Mitarbeiter-Buchhaltung

FLAGLISTE . . . .
Fslsic Diese Rolle ist genehmigungspflichtig und kann
vom Mitarbeiter oder Leiter beantragt werden.
1. Flag

¥ Ralle ist genehmigunaspflichtio
™ Rolle ist nicht genehmigungspfichtig

2. Flag
* Raolle kann vom Leiter und vorn U ser beantragt werden
" Ralle kann tur vom Leiter beantragt werden [Fremdantrag)
= Rolle katn nur vomn User beantragt werden [Eigenantrag)
™ Ralle kann automatisch beantragt werden

8 26.10.2007




IPM Web Demo

2

I INSTITUT

FUR SYSTEM-
MANAGEMENT

Aftributindizierung [S atznunmr

Mitarbeiter Buchhalter

Stammattribute

| Oper... | Whiert

& [itarbeitergw...  OR

2

Wergleichzwert

W NOT |4

YWerknupfung
[oe 1

Uber die Mitarbeitergruppe ist sie jedoch so
indiziert worden, dass sie ein Externer nicht

erhalten kann.

Sie hat folgende Rechte:
Es kénnen natiirlich Konten bearbeitet werden

. J‘ Mitarbeiter Buchhalter

Buchhalter-5

& Partrer

R O 2 e A T = == [ S e W e S A

zugeordnete Objekte

verfugbare Attribute

nicht werfug

- B Z-Demo-Systeme
(=B . ichhaltung
- = CRM-Profi

- @ Fanten bearbeiten

Al Usemame

ih Personalnurmer
@ Konten sehen
L@ Saldenliste BIZEUGEN

gl

und das iISM-System ist so konfiguriert, dass die Buchhaltung Angebote final freigeben muss (z.B.
nach Priifung des Zahlungsverhaltens des Kunden)

J Mitarbeiter Buchhalter

Buchhalter-5

I
J Partner

-

[ =& w oF || 2¢]2)

A L s S L A e LS

zugeardnete Objekte

| verflighare Attribute

| nicht werfligk

= B Z-Demo-Systeme
i = Buchhalung
B _ i -Profi

------ ® Angebote freigeben

3.2.3.5 Rolle Mitarbeiter Verkaufer

Analog ist die Rolle des Verkaufers definiert.
In der Buchhaltung kann er potentielle Kunden z.B. auf den bisherigen Umsatz priifen und dann

J Mitarbeiter Verk aufer

Werkaufer-5

j Esterner Mitarbeiter

| 1| & 2] 55

il| = -8 | ==

- @ Kundendaten erfassen
Kundendaten lezen
Kundendaten andern

o Wertrage schliefen
L] A Mame des Users
. o @ Angebote erztellen

| IR @

zugeardnete Dbjekte

5
Z
|

verfiighare Attribute

| nicht verfiigh

= B Z-Demo-Systeme

=R F Lichhaltung
.. @ CRM-Profi

im iSM-System entsprechend agieren.

- @ Fonten sehen

Al Uzemame

A8 Perzonalnummer

@ Konten bearbeiten
® Saldenliste erzeugen

*
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J Mitarbeiter Verk dufer zugeordrete Objskte | verflighare Sttribute | nicht verfiig
- B Z-Demo-Systeme @ FKundendaten erfaszen | o @ Angebote freigeben
— I Werkaufer-5 b @ Buchhaltumg | @ Fundendaten lesen - @ Yertrage schiiefen
e L e [ & Kundendaten dndem @ im Mame des Users

----- ® Angebote erstellen

& Futarmar hditarhaibar

Die Einschrankung der Beantragung und Genehmigung ist analog der Buchhaltung.

3.2.3.6 Rolle Partner

Diese Fachrolle demonstriert die Mdglichkeit, Fachrollen hierarchisch zu modellieren und damit auch
die Vererbung der Rechte zu erreichen.

Ein User ist gleichzeitig Kunde und Lieferant:
ey ‘,’ Fartner Wenn ihm dann die FR Partner zugeordnet wird erhalt er
s sowohl die FR Kunde als auch die FR Lieferant und damit die
beiden FR zugeordneten Rechte in ihrer Vereinigung.

Selbstverstandlich kdnnen die beiden FR (Kunde, Lieferant)
SR JG Kunde5 einem User auch separat zugeordnet werden.

EI J Lieferant

J. Ligferant-5
L

Die Rechte sind wie dargestellt, definiert:

R I O a2 NN FA NN Nk =R =] e =

.—E| ...... n" Kunde zugeordnete Objekte | verfiighare Attribute
o B ZDemo-Spsteme | o @ Kundendaten lezen
. S, KundeS NS -
K |

a5 xv 2|5 E RS BEE

IEI """ n,‘ Lisferant zugeordnete Objekte | verfugbare Attribute
Bl B Z-Demo-Systemes - @ Kundendaten lezen
: : =K M-Profi ‘@ Angebote erstellen

Wichtig ist bei dieser hierarchischen Anordnung von Fachrollen, dass die Vererbung bertcksichtigt
wird. D.h. Die Rolle Partner enthalt sowohl die Rechte Kunde als auch die Rechte Lieferant .

Die Vererbung kombiniert dann natirlich auch die Rollen-Regeln in Richtung Genehmigungspflicht
usw. Aus dieser Sicht muss hier eine sinnvolle Modellierung der Regeln beachtet werden.

Es macht z.B. nicht recht Sinn, wenn die Einzelrollen (Kunde und Lieferant) genehmigungspflichtig
sind und die zusammenfassende Rolle ebenfalls. Diese sollte dann nicht mehr genehmigungspflichtig
sein.
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........... J\l LA e = H[[EAN =]
. J Fartrer 1. Flag
" Rolle ist genehmigungspflichtig

% Raolle ist nicht genehmigungspflichtig

i K und
J e 2. Flag

______ J Lisferant = Rolle kann vom Leiter ynd vom User beantragt werden
% Rolle kann nur vom Leiter beantragt werden [Fremdantrag)
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3.2.4 Systemantrag

Um auch einen Systemantrag stellen zu kénnen, muss im Object Manager die Einstellung in den
Sytemdaten entsprechend konfiguriert werden.

Das System Ausstattung wird deshalb mit dem Flag System ist beantragbar versehen.
muss.

Richtlinienabhéangig kann das System definiert werden, wenn der User eine Richtlinie bestatigen
muss, bevor ihm das System zugeordnet wird.

Je nach Notwendigkeit kbnnen im Genehmigungs-Prozess weitere Genehmigungen eingeflgt
werden.

Systain | Ausstattung
- O Allg. Applikationen Hier kidhinen Sie eirie kurze Beschreibung singeber.
[#- O Allg. Fechte ohne w2k
- B Allg. wzk-Rechte
X3 Apache @ Susterndater als Liste w Systemdaten E’L":[ 550 Einstellungen
= Fimnen-DE
= |nternet Allgemeinl D:unnectorl Kenrmomvennaliung  Prozesssteuerning I Diversel
[H-EF Line-wiorld
.. B2 Motes Woarlaufzeit —euzatzliche Angaben zur Prozesssteuerung
""" ’: Eu“ti:jkh ID jﬂ v Sustemist beantraghbar
- o HDEZS.;.U;CEH Machlaufzeit I Systenizt richtinienabhangig
. O Spez Rechte ID jﬂ [ Genehmigung durch Leiter
':;! 7 SN Folle des &dministratars [ Genehmigung dunch Systemadminiztiator
[}] = w2000 I | 7 | _ _
5 O Z-Demo-Systeme [ Genehmigung durch Systemyverantwartichen
: ] ttung Ralle deserantmorthchen
----- = Buchhaltung I | ? |
L. @ CRM-Profi
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