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1 Zusammenfassung

In den vergangenen Jahren und offensichtlich auch in 2008 beschaftigen sich
deutlich mehr Unternehmen mit dem Thema eines unternehmensweiten
Metadirectory und den darauf aufsetzenden Funktionen wie ldentity-Management,
Provisioning, Single Sign-On usw. Die Motivation liegt erkennbar in der
zunehmenden Komplexitdt der Anwendungen und deren Rechtestruktur sowie der
Unubersichtlichkeit der Rechte interner und externer User. In der bisherigen direkten
und einzelnen Verwaltung der User und deren Berechtigungen auf den jeweiligen
Zielsystemen ist es praktisch unmdglich, einen aggregierten Uberblick tber die
Rechte der User und deren Entsprechung zu der ausgelibten Tatigkeit zu
bekommen. Problematisch ist auch der Austritt eines Mitarbeiters aus dem
Unternehmen, der unbedingte Konsequenzen in der User-Administration zur Folge
haben muss oder musste.

Je nach Ausrichtung des Unternehmens kommen externe Zwénge zu einer
eindeutigen Nachvollziehbarkeit der Prozesse in der Useradministration aus
verschiedenen Regularien hinzu (SOX, Basel Il, 8. EU-Direktive usw.). Dies flhrt
beispielsweise zum regelmafligen massenhaften Ausdruck der Berechtigungen aller
User und der sog. Re-Zertifizierung durch deren Leiter, was schlie3lich nur ein
formaler, zeitaufwendiger und nicht wirklich sinnvoller Vorgang ist.

Aus dieser Sicht heraus, sollten IPM*-Lésungen eindeutig danach evaluiert werden,
in welchem Malf3e sie sowohl ein qualifiziertes Reporting bieten, als auch ein IKS als
integrierte Funktionalitat aufweisen.

Im Folgenden werden hierzu Erfahrungen, Anforderungen und Losungsansétze
dargestellt.

Diese Ausarbeitung ist insbesondere an Wirtschaftsprufer, Interne Revision und
Security-Bereiche adressiert.

2 Notwendige IKS - Eigenschaften eines IPM-Systems

Um uberhaupt eine qualifizierte Analyse tUber dem Informationsbestand eines IPM-
Systems ausfuhren zu kénnen, sind einige Systemeigenschaften bzw. — Funktionen
unverzichtbar und am besten natirlich vor dem Einsatz eines solchen Systems zu
evaluieren.

! Identity & Provisioning Management
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2.1 Rollenmodell

Das Rollenmodell eines IPM-Systems muss zumindest eine Differenzierung
zwischen Fachrollen und Systemrollen ermdglichen. Wobei die Fachrollen tber den
Systemrollen liegen. Damit ist es mdglich, die eigentlichen Berechtigungen (in den
Systemrollen) in der Steuerung von den Fachrollen zu trennen. Die Problematik
eines Leiters (eines Fachbereiches) besteht doch vielfach darin, dass er zwar genau
weil3, was sein Mitarbeiter tun muss aber in der Regel nicht abschatzen kann, wie
sich das in den Systemberechtigungen unterschiedlichster Systeme widerspiegelt.
Aus dieser Sicht, verfugt er Uber die Fachrollen in Zuordnung zu seinen Mitarbeitern
aber nicht Uber die darunter liegenden spezifischen Berechtigungen in den jeweiligen
Zielsystemen.

Deshalb hat eine Sicht auf die Referenz von User und Systemberechtigung -
bezogen auf eine regelméalkige Re-Zertifizierung - wenig Sinn. Die Einschréankung der
Sichten auf Rollen muss fiir den User bzw. seinen Leiter so weit moglich sein, dass
innerhalb eines Fachbereiches nur die fur diesen Bereich relevanten Fachrollen
Uberhaupt sichtbar und damit beantragbar sind. Dies setzt die Moglichkeit einer
Attributreferenzierung fur Fachrollen voraus.

2.2 Prozesssteuerung

Das Rollenmodell ist die Vorraussetzung fur Automatisierungsprozesse in der IT-
Administration. Hierzu gehéren vor allem:

- Mitarbeiter-Eintritt, Mitarbeiter-Austritt

- Wechsel in der Organisationseinheit, im Team, Projekt usw.

- Wechsel zwischen Unternehmen eines Konzerns

- Antrag und Genehmigungsverfahren eines User auf eine Fachrolle
- Antrag eines Leiters auf eine Fachrolle fir einen seiner Mitarbeiter
- Allgemeiner Antrag auf Basis eines Formblatts

Fur diese Prozesse muss im Reporting die Mdglichkeit der Nachvollziehbarkeit fur
den gesamten Prozess gegeben sein. Es geht nicht nur darum, wer welche
Berechtigung (Rolle) wann bekommen hat, sondern auch wer diese beantragt
(Begriindung) und dann genehmigt oder auch abgelehnt hat.

Das Reporting eines IPM muss hier eine breite Palette von
Konfigurationsmoglichkeiten bieten.
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2.3 OE?- Kompetenzen

In einem IPM-System haben sich zwei-dimensionale Berechtigungen bewahrt.

In der ersten Dimension werden Ublicherweise die bereitgestellten Rechte in Bezug
auf die Zuordnung von Systemen, Berechtigungen, Rollen usw. geregelt. Ein SAP-
Administrator ist in der Regel nicht auch gleichzeitig Administrator am Host oder fur
das Active Directory.

In der zweiten Dimension regelt die so genannte OE-Kompetenz die Wirkungsbreite
eines Aktors (Leiter, Admin,...) in Bezug auf die User, die ihm das System zur
Bearbeitung anbietet.

Den Aktoren sind regular folgende OE-Kompetenzen zuzuordnen:

- Konzernweiter Zugriff

- Mandantenweiter Zugriff
- Zweigweiter Zugriff

- Knotenweiter Zugriff

Diese OE-Kompetenz kann dann in eine Rolle gebunden werden, so dass beide
Dimensionen der Berechtigung in einer Rolle vereint sind.

Die Rechte von Revisoren im Reporting werden ebenfalls in diesen zwei
Dimensionen verwaltet:

1. nach Analyseziel
2. nach Bandbreite

2.4 Security Classification

Eine unverzichtbare Notwendigkeit besteht darin, in der Vielfalt der Objekte eines
IPM-Systems (Rollen, Applikationen,...) die Mdglichkeit zu haben, diese Objekte
(und am besten auch noch deren Attribute) mit einer Security-Classification zu
versehen. Damit besteht die Mdéglichkeit diese Rollen, Applikationen usw. in einer
Ubergeordneten Classification mit den Usern und Administratoren zu referenzieren.
So kann z.B. generell festgelegt werden, dass bestimmte Rollen nur internen
Mitarbeitern (mit der Classification: Restricted) zugeteilt werden kdnnen oder eine
Rolle, die den Zugang zu vertraulichen Unternehmensdaten ermdglicht, nur der
Geschaftsfuhrung mit der Classification: Top Secret zugénglich gemacht wird.
Gleichzeitig ist diese Classification die Basis des IKS, um z.B. auffallige
Einzelvorgdnge zu ermitteln. Eine solche Classification muss u.a. auch verhindern,
dass ein Administrator, der Rollen mit einer hohen Security Classification im Zugriff
hat, diese sich selbst zuordnet.

OE = Organisationseinheit

iSM - Institut fir System-Management GmbH
Oldendorfer Str. 12 * D18147 Rostock * Germany
Tel: +49 (0) 381375730 Fax:  +49(0) 381 37 57 329

E-Mail: info@secu-sys.de Web: www.secu-sys.de -4 -



>
Qualifiziertes Reporting und Internes Kontroll-Syst em fur ials
IPM-LOsungen I

FUR SYSTEM-
MANAGEMENT

25 Schnittstellen und Datenfllisse

Eine moglichst umfassende automatische Kopplung mit vorgelagerten Systemen zu
den User- und Organisationsdaten (HR-, Finanz-, und Facility-Systeme) verringert
die Mdglichkeit der bewussten und unbewussten Datenmanipulation. Deshalb sollten
diese Daten weitgehend aus der Personalverwaltung, der Verwaltung der
Aufbauorganisation, der Kostenstellen und Standorte tbernommen werden.

Analog ist es in der Outputrichtung zu sehen. Die Zielsysteme in denen die
Berechtigungen aus dem Zentralsystem gesteuert werden, durfen keine eigene
Administration durchfihren. Es muss an dieser Stelle flr einen strengen top-down-
Fluss gesorgt werden. Es geht dabei nicht nur um das Auseinanderlaufen der
Berechtigungen, sondern vor allem um das ,Unterlaufen* des Rollenmodells, wenn
im Zielsystem die Berechtigungen am User direkt geandert werden. Dies lasst sich
zwar organisatorisch sichern, muss aber ein Prifungsziel der Revision sein. Diese
Aufgabe kann durch eine selektive Migration unterstlitzt werden, indem evtl.
Differenzen zwischen dem IPM-System und dem Zielsystem aufgedeckt und
aufgelost werden.

Eine in manchen Anforderungskatalogen geforderte Eigenschaft des so genannten
bi-direktionalen Abgleichs ist unter diesen Gesichtspunkten auf Sinnhaftigkeit zu
prufen.

3 Revisionsziele

Fur die Interne Revision (IR) ergeben sich einige Ziele, die fur eine Prifung im IPM-
System unumganglich sind. Diese Ziele lassen sich gruppieren nach dem Rollen-
modell, der Userzuordnung zu den Rollen, dem definierten Zuordnungs- bzw.
Beantragungsprozess und nach der Mdglichkeit, Informationen in Richtung eines
Frihwarnsystems zu erhalten.

Die Prufziele der IR sind den Gegebenheiten eines Rollenmodells entsprechend
anzupassen. D.h., dass ein Revisor beim Einsatz eines Rollenmodells nicht mehr
vordergriindig die Zuordnung von Systemberechtigungen zum User prifen muss,
sondern zu einem zwei-stufigen Verfahren tibergehen muss:

1. Esist zu priufen, ob eine bestimmte Fachrolle, die notwendigen
Systemberechtigungen in den Systemrollen dieser Fachrolle hat. D.h. haben
die definierten Fachrollen die richtigen System-Rollen, bzw. die der fachlichen
Aufgabe entsprechenden Berechtigungen in den Zielsystemen?

2. Es st zu prufen, ob die User mit Zuteilung einer Fachrolle diese aus Sicht
ihrer Aufgabenerfillung auch erforderlich ist.
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Ein Rollenmodell erfordert zwangsweise eine Standardisierung bzw. Gruppierung
von Berechtigungen, was dazu fuhren kann, dass User Berechtigungen erhalten, die
nicht unbedingt zur Erfillung ihrer Aufgaben erforderlich sind. Deshalb ist durch die
IR zu prifen, ob die Berechtigungsspannweite der Fachrollen nicht zu grol3 gewahlt
ist.

Letztlich ist es Aufgabe der Revision die Wirkungsweise des IKS innerhalb des IPM-
Systems zu prifen. (Hierzu siehe weiter unten.)

4 Statistik

Statistische Daten muss jedes IPM fir die verschiedensten Adressaten liefern
konnen. Dies ist allein darin begriindet, dass in einem IPM-System die umfassende
und aktuelle Datenbasis zu allen Usern (interne, externe und nicht-personalisierte) im
Unternehmen vorhanden ist und diese Datenbasis naturlich fur diverse
Auswertungen sinnvoll nutzbar ist (s. Anhang).

Im Anhang ist natirlich nur eine Auswahl mdglicher statistischer Daten angegeben,
die dann durch so genannte Leistungskennziffern ergédnzt werden. Aus den
Basiswerten lassen sich dann beliebige Kennziffern im Quotientenverfahren
ermitteln.

Die Leistungskennziffern sind insbesondere fur die Aussagen zur Wirtschaftlichkeit
des Einsatzes eines IPM-Systems von Bedeutung. AufRerdem sind sie die
Berechnungsbasis bei der transaktionsbezogenen Abrechnung der Leistungen des
Bereiches, die das IPM-System betreibt.

Sowohl das normale Reporting als auch die Ermittlung statistischer Werte soll einer
freien Analyse zuganglich sein. Dies sollte ein IPM-System z.B. durch die Definition
und Speicherung von SQL-Abfragen oder den Einsatz externer Statistik-Tools
ermdglichen. Damit wird der IR dann ein zusatzliches Werkzeug in die Hand
gegeben, um ad hoc Anfragen an das IPM-System zu tatigen.
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5 SOX Compliance

5.1 Nachvollziehbarkeit (Reguléres Reporting)

Das regulére Reporting ermdoglicht eine Analyse Uber dem System zum aktuellen
Zeitpunkt und in der Alternative tUber definierte Zeitraume. Wobei der Ausgangspunkt
jeweils der User, das System, die Rolle oder ein Prozess sein kann. Z.B.:

- Ausgewahlte Systeme und deren Berechtigungen und User Uber die Zeit
- User und deren Berechtigungen Uber die Zeit

- Rollen und deren Systemzuordnungen und Anderungen

- Workflow-Kontrolle (Antragsverfolgung)

5.2 Nachvollziehbarkeit (Operationen auf kritischen Userdaten)

Ein leistungsfahiges IPM-System bietet die Mdglichkeit, Regeln zu definieren, nach
denen mit bestimmten Attributwerten Zuordnungen von Rollen gesteuert werden. Alle
User, die z.B. in der Organisationseinheit Controlling arbeiten, erhalten die Fachrolle
~controlling-Basis" automatisch zugeordnet, weil sie in dieser OE sind.

Damit ist das Attribut ,Org-Einheit* aus Sicht der Revision ein kritisches Attribut, weil
an seinem Wert bestimmte Berechtigungen ,hangen*.

In diesen Bereich féllt auch das Reporting Uber den Life-Cycle eines Users. Dieser
wird in einer Liste dargestellt, die alle Aktivitdten zu einem User vom Usereintritt bis
zum Austritt (wenn dieser bereits erfolgt ist) enthalt.

5.3 Administratoren und IKS

Besondere Verantwortung haben in einem IPM-System selbstverstandlich die
Administratoren. Um das hier objektiv gegebene Risiko deutlich zu verringern, sind
maoglichst umfassend automatische Prozesse zur Anwendung zu bringen, die eine
aktive Beteiligung der Administratoren im regularen Ablauf nicht erforderlich macht.
Damit wird die direkte Berechtigungszuordnung durch den Administrator nur auf
Ausnahmefalle beschrankt. Aul3erdem sollten die Administratoren generell nicht die
Moglichkeit haben, sich selbst Berechtigungen der Systeme zuzuordnen, fur die sie
zustandig sind.

Allein aus dieser Security-Sicht, sollte jede Interne Revision ein IPM-System
daraufhin Uberprifen, ob es hinreichende Mdglichkeiten zur Automatisierung der so
genannten ,Glattlaufer” hat.
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Uber die SoP® - Prozesse koénnen bis zu 80% der Admin-Tatigkeit automatisiert
werden. Vordefinierte Ablaufe sollten vorhanden sein fur:

— Automatische Berechtigungsvergabe fur neue Mitarbeiter

— Automatisches Mitarbeiteraustrittsverfahren

— Wechselprozesse der Mitarbeiter im Unternehmen

— Antrag fur Systemberechtigungen

— Antrag fur Rollenzuteilung

— Supportanfrage an NBV (Nutzer- u Berechtigungsverwaltung)

— Antrag auf einen Arbeitsplatz bzw. Anderung der
Arbeitsplatzausstattung

— Rollenbasierter Antrag auf eine Zutrittsberechtigung

— Abwesenheits- / Urlaubsverwaltung

— Richtlinien-Bestatigung

— Sonstiges: Abwesenheits- und Urlaubverwaltung, Project-Controlling,
Dokumenten-Server

— Passwort Self-Service (entlastet UHD um 70% beim Passwort-Reset)

5.4 Administratoren / kritische Objekte (Applikatio nen und Rollen)

Die Zahl kritischer Applikationen (mit einer Security Classification® > 3) die ein
Administrator im Zugriff hat, sollte mdglichst gering gehalten werden (1 bis max. 2).

Dasselbe betrifft natirlich die Zahl kritischer Rollen, die ein Administrator zuordnen
kann.

Das IKS muss diese Vorgange im Rahmen des Frihwarnsystems intern
uberwachen.

5.5 Zugangsverfahren (Passwort-Sicherheit, SSO)

Ein hohes Risikopotential ist im Komplex der Authentifikation des Users enthalten. Es
ist allgemein akzeptiert, dass das bisher verbreitete einfache Verfahren von User-ID
und Passwort in seiner Wirksamkeit bei weitem nicht ausreichend ist. Auch hier ist
das MaR der Mittel differenziert zu sehen. Fiir unkritische Anwendungen (SC® < 3) ist
dies Verfahren aus Griinden der Einfachheit sicher noch zu akzeptieren. Alle
anderen Anwendungen sind mit besseren Zugangsverfahren (Biometrie, Zertifikate,
Secu-Token) bzw. sogar in Verbindung zu sog. dualer Authentifikation zu schitzen.
Alle Admin-Tools eines IPM-Systems sind mit dem einfachen Verfahren des
Passwortes ihrer Bedeutung nach, nicht ausreichend geschitzt.

® SoP = Selbstorganisierendes Provisioning
* Security-Class: 0=Unmarked, 1=Unclassified, 2=Restricted, 3= Confidential, 4=Secret, 5=Top Secret
®sc = Security Classification
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Eine besondere Bedeutung kommt hier den Verfahren des Single Sign-On zu. Auf
der einen Seite wird die Sicherheit erh6ht, da es nicht mehr die Vielzahl von
Passwortern mit dem Problem der individuellen Verwaltung gibt. Andererseits ist der
alleinige Zugang zum SSO-System zumindest mit einer dualen Authentifikation zu
sichern. Weiterhin sollten Applikationen mit SC >3 aus dem SSO heraus nur nach
einer zusatzlichen aktiven Authentifikation (z.B. mit Biometrie) gestartet werden
konnen. Allein aus dieser Sicht, ist die SSO-Thematik integraler Prifbestandteil eines

IPM-Systems.

Quialifiziertes Reporting und Internes Kontroll-Syst em fur
IPM-LOsungen
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6 Frihwarnsystem / Internes Kontroll- und Sicherhei tssystem

Ein IKS mit integrierter Frihwarnfunktion muss von einem qualifizierten IPM-
Angeboten werden, um den immer strenger werdenden Sicherheitsanforderungen zu
genugen.

Das IKS utberwacht die Prozesse innerhalb des SSO auf Zulassigkeit, steuert
Security-Komponenten wie vier-Augen-Prinzip und Weiterleitung ein und entdeckt
auf Basis eines internen Regelsystems aufféllige Vorgange. Es lassen sich folgende
Uberwachungsbereiche nennen:

Security-lastige Einzelvorgéange

Dies kdnnen z.B. die direkten Zuweisungen von Systemen mit SC =5 sein, wenn im
System diese Systeme eigentlich nur tber ein Antragsverfahren oder Uber Rollen
zugeteilt werden sollten.

Dasselbe kann gelten, wenn eine Rolle mit dieser SC einem User direkt zugeteilt
wird, obwohl dieser User auf Basis seiner Attribute diese Rolle nicht beantragen
kann.

Auffallige Koinzidenzen
Aufféllige Zustande sind z.B.
User mit hoher Zahl kritischer Systeme / Rollen
Administratoren, mit Vergabeberechtigung kritischer Objekte (System oder
Rolle) und eigener Berechtigung an diesem Objekt
Nur kurzzeitige Berechtigungen an kritischen Objekten

Wenn das SSO integraler Bestandteil des IPMs ist, lassen sich zusatzlich bestimmte
dynamische Prozesse lUberwachen. Dies kann z.B. eine hohe Nutzungsrate kritischer
Applikationen bzw. die Nutzung dieser Systeme zu bestimmten Tagesszeiten sein.

Risikoreiche Tendenzen

Risikoreiche Tendenzen deuten auf ein erhdhtes Missbrauchsrisiko hin. Dies kann
z.B. die haufige direkte Zuordnung kritischer Objekte sein. Im Ergebnis dieser
Erkenntnis sollte hier das Rollenmodell und das Antragverfahren auf diese Objekte
ausgedehnt werden, um das genannte Risiko systemintern zu verringern.
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7 Gesichertes Betriebskonzept

In der Version 7.0 von bi- Cube ® wird ein erweitertes Betriebskonzept aufgelegt, das
insbesondere die Systemsicherheit weit besser unterstitzt und vor allem den
Anforderungen der Internen Revision und solchen Regularien wie SOX, Basel I, 8.
EU-Direktive entspricht. Das Ziel besteht hierbei darin, die Modellierung von dem
Produktiv-System zu trennen. Mit der jetzt vorliegenden Funktionalitat von ZUM sind
die Modellierungsmaoglichkeiten so vielfaltig und komplex, dass es ohne ausgiebige
Tests nicht ratsam ist, Modellierungen gleich nach jedem Schritt in der Produktion
wirksam werden zu lassen.

Aul3erdem lasst sich auf diesem Weg eine ,freigebende Instanz” einschalten, die
bestimmte Modellierungen freigibt, bevor diese produktiv wirksam werden.
Kern dieser Struktur ist das Entwicklungssystem:

SoP ————> Lk = ‘
Manueller

Transfer

Wesentliche Komponente dieses Konzeptes ist die Integration des SoP Verfahrens.
Die Generierung der synthetischen Rollen mittels des SoP erfolgt im Entwicklungs-
system. Der schrittweise und evtl. auch nur teilweise Transfer in das Produktive
System dann nach Prifung und Freigabe.
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Rolle der Internen Revision
Die IR sollte im Rahmen des Betriebskonzeptes darauf dringen, dass im Ansatz die

oben dargestellte Betriebsweise umgesetzt wird. Im laufenden Prozess sollte sie in
folgende Prozesse (evil. in Kooperation mit dem Security-Team) als Freigabeorgan

fungieren:

1. Festlegung der Security-Classification von Anwendungen und bestimmten

Rollenauspragungen.
2. Freigabe von Rollen fur das Produktiv-System

iSM - Institut fir System-Management GmbH
Oldendorfer Str. 12 * D18147 Rostock * Germany
Tel: +49 (0) 381375730 Fax:  +49(0) 381 37 57 329

E-Mail: info@secu-sys.de Web: www.secu-sys.de

-12 -



Quialifiziertes Reporting und Internes Kontroll-Syst
IPM-LOsungen

8 Anhang
8.1 Analyse-Ziele im Reporting und Alerting

Das Reporting unterstitzt folgende Informationsbedurfnisse:

em flr

Adressaten IR/ | Security IT- BO / Data | sonstige
WP Controlling | Warehouse
Analyse-Ziel
Statistik X X
Leistungskennziffer / X SLA
Menge
Leistungskennziffer / X SLA
Transaktionszeit
Lizenzauslastung X Finanzen/
Einkauf

Aktuelle X
Userberechtigungen
Security-lastige X X SOX
Einzelvorgange
Admins / System X X X SOX
Admins/ kritische X X SOX
Applikationen
Freie Analyse X X X
SQL
Nachvollziehbarkeit X X
Berechtigungsdaten
Nachvollziehbarkeit X X X
Genehmigungen
Nachvollziehbarkeit X X
Userdaten
SLA = Service Level Agreement
SOX = Sarbanes-Oxley Act of 2002
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Quialifiziertes Reporting und Internes Kontroll-Syst em fur
IPM-LOsungen

8.2 Statistik
Fur ein IPM sollten folgende Komplexe statistische Daten angeboten werden:

Allgemeine Statistik
- Zahl User, in welchem Status
- Zahl definierter Rollen
- Zahl vergebener Accounts an aktive User (Min., / Max.)
- Zahl von zugeordneten Rollen (Fach- und System-Rollen getrennt)
- Zahl der Administratoren
- Zahl der berechtigten Systeme je Admin (Min., Max. oder Mittel)

Grad der Wirksamkeit des Rollenmodells
- Zahl der im System definierten Systeme
- Zahl der in Rollen definierten Systeme
- Zahl vergebener Accounts:
o direkt
0 Uber Rollen

Ubersichten
Andere Daten lassen in Tabellenform besser einer Auswertung erschliel3en:
- Tabelle aller Fachrollen / Zahl von Zuordnungen je Fachrolle
- Tabelle aller Systemrollen / Zahl von Zuordnungen je Systemrolle
inkl. Min., Max. und Mittelwert

8.3 Leistungskennziffern
Die Leistungskennziffern unterteilen sich in mengenorientierte Kennziffern und
transaktionsbezogene Kennziffern

Mengenkennziffer
- Zahl definierter Admins im Verhaltnis zu den aktiv verwalteten Usern
- Zahl zu verwaltender Systeme je Admin
- Zahl von Systemzuordnungen je Admin in Zeiteinheit (z.B. 12 Monate)
- Ausgefuhrte Aktionen je Zeiteinheit und OE-Zweig / je User

Transaktionszeit
Durchlaufzeiten fur:
- Attributdnderung am User
- Systemzuweisung mit direkter Connectoranbindung
- Systemzuweisung mit halbautomatischer Systemanbindung
- Automatische Zuordnung einer Rolle ohne Bestatigung am System
- Zuordnung einer Rolle mit Leiterbestatigung
- User-Eintritt
- Sofortige User-Sperrung
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