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Erklarung des iSM zum Datenschutz biometrischer P e
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Aufgrund der allgemeinen Datenschutz-Bedenken, die im Zusammenhang mit der
biometrischen Erkennung von Personen immer wieder g enannt werden, méchte das Institut
fur System-Management folgende Stellungnahme in Bez ~ ug zum Umgang mit biometrischen
Daten abgeben:

» Bei der Speicherung der biometrischen Daten des Fingerabdruckes werden lediglich einzelne
Merkmale (Minuzien) eines Abdruckes gespeichert. Es werden keine vollstdndigen Abbilder
der biometrischen Merkmale gespeichert.

» Die Biometriedaten (Fingerabdruck) werden in Form eines Templates, d.h. ein
mathematischer Extract bestehend aus Punkten und Abstanden, abgespeichert.

» Es st nicht méglich, aus diesem Template ein Bild des Fingerabdruckes wiederherzustellen.

» Alle gespeicherten Daten werden aus Griinden des Datenschutzes und zur Vorbeugung
eines evtl. Datenmissbrauchs mit Triple DES (3DES) verschlisselt.

» Die sowohl personen-bezogenen als auch die biometrischen Daten eines Nutzers obligen
beim iSM einer besonders hohen Sicherheitseinstellung in der Datenbank.

» Es st nicht méglich, einen Fingerabdruck einer fremden Quelle ,einzuschleusen” und auf
diesen dann die Identifikation des fremden Nutzers aufzubauen, da:

o es keine Schnittstelle zur Ubergabe eines Bildes gibt und
o das Image des Sensors einen sog. Formfaktor hat, der ganz genau einzuhalten ist
und mit der dazu gehorenden Software verarbeitbar ist.

» Je nach Anwendungszweck werden bei der Verifikation eines Nutzers, der Name des Users
bzw. dessen Verwaltungs-Nummer, Datum und Uhrzeit der Erkennung sowie der Ort der
Erkennung (welcher Sensor) ermittelt und gespeichert. (z.B. fir eine Zeiterfassung). Es wird
nicht versucht Daten zu ermitteln, die Ruickschlisse auf den Gesundheitszustand oder
ethnische Herkunft zulassen.

» Die gespeicherten Daten dienen ausschlie3lich der Verwendung in der iSM-Software bzw.
der Anwendungsumgebung.

» Eine Weitergabe der biometrischen Daten an Dritte erfolgt nicht.

Mit diesen Grundséatzen halt sich das iSM an die Empfehlung des Bundesbeauftragten fur
den Datenschutz und die Informationssicherheit (bfdi).
http://www.bfdi.bund.de/
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