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Sicher und Simpel - bi-Cube® SMS Token

Das SMS Token ist eine weitere komfortable und sichere Form der dualen
Authentifikation im Web: Nachdem sich der Nutzer erfolgreich mit Benutzernamen und
Kennwort an einer beliebigen Web-Applikation angemeldet hat, wird er zur weiteren
Eingabe eines Tokens aufgefordert. In der Webmaske selbst kann der Nutzer mit nur
einem Klick das SMS Token anfordern. ,Just in Time" wird der mehrstellige Code direkt
auf das Handy des Nutzers gesendet. Die Mobilfunknummer und die
Authentifizierungsmethode sind dafiir in der bi- Cube® Datenbank hinterlegt.

Der SMS Token ist mit einem Zeitstempel versehen und daher nur fir einen
begrenzten, aber definierbaren Zeitraum nutzbar. Somit schitzt diese unkomplizierte
Art der dualen Authentifikation optimal vor Phishing-Angriffen. Beim Einsatz dieses
Verfahrens kann aul3erdem auf zusatzliche Hardware (Codekarte, USB-Stick etc.) beim
Nutzer verzichtet werden.
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Abbildung: bi- Cube® SMS Token - Funktionsweise
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